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A NH“‘“ | ACUERDO DE CONFIDENCIALIDAD PARA Version N*2
AR LEL— LA SEGURIDAD DE LA INFORMAGION DE LA ANH 11/09/2018
T cowmair SERVIDORES PUBLICOS, CONTRATISTAS Y DEMAS
1 PERSONALINTERNO |
Bl A soccrto/a. Ganna Patricia Palacio Tapias, iden ificadora con C.C No. 32.866.596, domiciliado/a
EllLa suscrto/a: Carina Patricia Palacio Tapias, ident o "ee duiominarh EL USUARIO,

~ T Se declara como informacion confidencial todo lo concerni

{

e e ——

n Bamanquilla, actuando en nombre propio, quien en
;aniﬁestaqsu voluntad de asumir el presente ACUERDO DE CONFIDENCIALIDAD PARA LA
SEGURIDAD DE LA INFORMACION DE LA AGENCIA NACIONAL DE HIDROCARBUROS, en
adelante ANH, teniendo en cuenta las siguientes clausulas:
e CLAUSULAS I e
idencial todo lo con iente a los componentes de datos
(informacion objeto de derecho de autor, patentes, procesos, tépn'rcas, métodos de
operacién, datos, informaciones, procedimientos, ideas, equipos, lérmmos,‘modelos, k‘now
how, algoritmos, programas, ejecutables, investigaciones, informacion financiera,
administrativa y operacional) que se encuenire en cualquier formato, y que se obtgnga de de
forma verbal, escrita o en forma de mensaje de datos, relacionada con cualquiera de los

1 Sistemas de Informacion de la ANH y que no esté clasificada como informacién publica, gsi
ion o informacion

como la relacionada con los dispositivos y/o activos criticos de informac

sensible que gestione la ANH con ocasién de su misionalidad. EL USUARIO se
compromete a mantener reserva de esta informacion y no se le permite revelarla, divu}gqua.
entregarla y/o transmitila en forma oral, escrita, fotografica, copia electrostatica, optica,
magnética, visual o cualquier otro medio por desarrollarse o inventarse, salvo autorizacion

escrita de la ANH.

El nombre de usuario y contraseita de acceso dada a EL USUARIO por la ANH para el
acceso a la red, a los servicios informaticos y a las diversas aplicaciones son personales e
2 intransferibles. Cualquier accién que se realice en contravia de este precepto se considerara
incumplimiento del presente acuerdo, sin perjuicio de las demas acciones disciplinarias,
fiscales, administrativas o legales que se desprendieran de este hecho.

EL USUARIO es responsable del correcto uso de los servicios informaticos correo
electrénico y del acceso a internet de la red de la ANH, para el exclusivo fin autorizado
acorde a sus funciones u obligaciones, seglin corresponda, asi mismo por los dafios y
perjuicios técnicos y/o legales que se generen por esta causa, aun cuando se hayan
utilizado servicios de uso generalizado como Yahoo, Hotmail, Gmalil, etc., tanto en sus
3 servicios de correo, como de foros, chat y otros, cuando se realiza desde equipos
informaticos y dispositivos o a través de la red de ANH.

No se podra utilizar ninguin correo electrénico o sistema de mensajeria, incluyendo el correo
oficial de la ANH para enviar contenido abusivo, ofensivo, obsceno, o saturar los canales de
comunicaciones, o el envio "cadenas de cartas”, y otros esquemas que pueden causar
trafico excesivo en la red o sobrecargar los sistemas informaticos.

EL USUARIO no podra utilizar los recursos tecnolégicos de la ANH para realizar tareas
inoficiosas, ilegales u obscenas; correr juegos de computador, bajar informacion masiva que
no tiene relacién con las actividades asignadas; congestionar intencional o culposamente la
4 red institucional; obtener lucro indebido o tratar de acceder forzosamente a otras redes. En

general, EL USUARIO asume que un uso inadecuado o fraudulento de los recursos
tecnoldgicos de la ANH puede derivar en delitos penales como los establecidos en los
articulos 258, 269A-J, 431-434, entre otros del Cddigo Penal Colombiano, asi como en el
incumplimiento de normas en derechos de autor y conexos.

EL USUARIO tiene conocimiento y acepta que el Unico hardware conectado a la red de la
ANH es el autorizado por el area de Tecnologia. EL USUARIO no podra conectar
5 comp_utadores. servidores, hubs, switches, routers, o cualquier otro hardware a la red sin la
autor]zacién correspondiente. Asi mismo, asume la responsabilidad de conocer, entender y
seguir los procedimientos administrativos, establecidos para la utilizacién y méntenimiento
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' de dichos recursos. cumpliende con ias drecirices adminisirativas razadas para i fn
| Al momento de su desinculacion © 13 terminacion del contrato. segin comesponda. EL '
- USUARIO est3 ctiigads a restitur 2 13 ANH todz (2 informacién § recurscs 120n0idgioss 3 &
5 | entregados para =i desamolio del acceso autorizado Incusive al fnalizar la refacin aboral ©
‘ccnt'ac‘.uai con ANH. NO sz le estard permiido revelar, dhugar, enbegar o ansmay
' informacién cttenda en desarroilo del acceso autorizads. SO pena de hacerse aCreador Of
| las acciones iegzles peninentes.
i | En el caso que en el desamoilo del acceso solictado suponga 3 necesidad de acoeder 3
| datos de caracter personal, EL USUARIO como encargade def ratamento. queda obiigado |
7 &l curmpiments de as Leyes 1521 de 2012 reglamentada con & Decrsto 1377 de 2013
sobre la proteccién de Datos personales, 1265 de 2008 sobre Habeas Data en Colomba el
| como 2 estouiado en 13 Politica de Protecoién de Dalos Personales de i3 ANH y gemas
| normas gue aphguen
| EL USUARIO debera nformar de manera nmediata v efectva 2 ia Oficna &= Tecnologias
de la nformacién de la ANH, mediante los canaies esisblecdcs. de cuaiguier 3coidn u
omisién de la cual tenga conocimients, que haya sido o pueda ser realizada pars vuinerar 2
| confidencialicaa. integridad o autenticidad ds la informacién propiedad de i ANH. 1
EL USUARIO == coiga a cumgir las Politicas de Seguridad y Prvacdad de 2 informacion,
9 | continudad. senacics tecncibgicos y demas protocoios ¢ procedimientos establecidos pars |
! | Ia gesticn de infermacdn en ANH
‘ | EL USUARIO 32 compromete a hacer uso de las hemmamientas informaticas indicadas en el
0 iterm 3 del presants acuerdo, en forma exciusiva con [a finalidad autorzada y s& compromete
| a no divuilgar ante tercercs cuaiquier informacién de caracter confidencial o sensible que
| obtenga o visuabce mediante ef uso de £5ta hemameenta.
| LA ANH se reserva el deracho de revocar i 2c0es0 3 Ios servicos informaticos cuando o
| considers necesanc, bien sea de manera temporal, por manienimienta, incumpimiento de |
| cualquiera de las clausuias aqui descntas o en general, cuando la mformacion de la ANH se |
| vea comprometida |
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' Nota: El incumplimiento de las presentes cldusulas esta sujeto a las sanciones discipinarias, fiscales.

Eadministrativasopenaiesaquehayak:ga.porbsdaﬂosyperjuﬁosmadasaiaANHoawm‘

| Al firmar, el USUARIO acepta las clausulas descritas y s obliga a su cumplimiento.

Firma EL USUARIO

Nbmbre: Carina Patngia Palacio Tapias
argo:
C. No.32.866.586
echa: 20/11/2020

Sngtxﬂadypfi‘vwdlddehfﬂimnﬂdéﬂ-%

Escaneado con CamScanner




